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Rede de sensores sem
fio para o controle

de contaminacao
industrial e hospitalar

Introdugio

Ter a disposicao e fazer uso de
redes de telecomunicagoes, principal-
mente relacionada.a troca de infor-
magoes entre computadores ou entre
dispositivos méveis como os telefo-
nes celulares, ja ¢ algo tdo corriqueiro
quanto abrir-se uma torneira e espe-
rar que dela saia agua. A maioria das
redes, neste sentido, esta focada na
interacao do homem com a maquina.
Mas a expectativa nos proximos anos
é que a conectividade esteja pre-
sente em qualquer lugar, a qualquer
momento e entre quaisquer dispositi-
vos, como define a I'TU (International
Telecommunication Union) - Figura 1. O
conceito de disponibilidade conforme
esta ideia € a base para o crescimen-
to, nos ultimos anos, das chamadas
Redes de Sensores Sem Fio (RSSF).

Varios pesquisadores vém publi-
cando, ao longo dos anos, trabalhos
que demonstram a aplicabilidade da
RSSF em varios segmentos com con-
sideravel énfase para uso na saiude
humana e em processos de controle
industrial e ambiental. Em uma visao
contemporanea as RSSF, aliadas aos
dispositivos de identificacado por

radiofrequéncia conhecidos por RFId
comporao o grande nicho de disposi-
tivos que, ligados a redes ethernet,
formarao a “Internet das Coisas”
(IoT — Internet of Things) [1].

Em termos gerais uma RSSF ¢
formada por dispositivos méveis cha-
mados “Nos Sensores” que sao capa-
zes de monitorar, teoricamente, qual-
quer grandeza presente no meio onde
estao inseridos e interferir de forma
controlada nos sistemas para manter
o ambiente dentro de determina-
dos parametros. Estes Nos Sensores
sao dispositivos pequenos formados
basicamente por um dispositivo de
radiofrequéncia, um microcontrola-
dor, sensores e algumas vezes siste-
mas micromecanicos. A alimentacao
de energia pode ser feita por baterias
ou até mesmo por células solares em
ambientes abertos. Na otica da enge-
nharia, as RSSF representam a juncao
da tecnologia de redes de telecomuni-
cacao com a mecanica de precisao.

Um exemplo de transceptor uti-
lizado na montagem de RSSF ¢é o
apresentando na Figura 2.

As aplica¢oes de RSSF vao desde
o uso militar [2] até a aplicagao em

agronomia [3], tecnologia aeroespa-
cial e saide humana [4]. As RSSF
podem ser compostas desde algumas
unidades até centenas ou milhares
de elementos que formam uma rede
local sem fio [5] e, com o uso de
interfaces apropriadas, integradas a
outras redes como, por exemplo, a
ethernet.

Vantagens do uso da rede de
sensores sem fio

O uso de redes de sensores sem fio
em um ambiente de producao indus-
trial, areas controladas e ambientes
hospitalares pode apresentar algumas
vantagens em relacdo aos sistemas
convencionais de monitoracao e con-
trole de processos e ambientes. De
acordo com Poor e Hodges [6] estao
entre as vantagens o menor custo de
implantagao em relacdo aos sistemas
cabeados (na ordem de 15 a 30 dola-
res por metro de conexio entre dois
sistemas), o aumento da velocidade
de instalacio e de configuracio e
a facil expansio do sistema. Outra
grande vantagem das RSSF ¢ o fato
de podermos utilizar varias unidades
para monitorar e controlar ambientes
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Figura 1 - A nova dimensao da telecomunicagao
Conexao a qualguer tempo

Em movimento
Ambientes externos
Ambientes internos

A
Em mouimento
Ambientes internos
e externos
¢z Durante todo o dia fora do PC
Entre computadores
—

Ente computadores

Humanos com humanas (sem uso de
computadores)

Humanos e dispositivos, usando
equipamentas genericos

Entre dispositivas

Conexao com qualguer coisa

Conexao em qualquer

confinados, sem a necessidade de
interven¢ao constante € sem passa-
gens fisicas entre areas ocasionadas
pelos cabos de comunicacao [7].

Por outro lado, a instalacao das
redes sem fio demanda alguns cuida-
dos importantes, como um bom pla-
nejamento do enlace de comunicacao,
disponibilidade, imunidade a ruidos,
seguranca de dados, etc. o que pode
desestimular certas empreitadas em
ambientes .mais agressivos ou com
grandes obstaculos a propagacio de
sinais eletromagnéticos.

De um modo geral as redes
de sensores sem fio para uso em
ambientes sujeitos as Boas Praticas
de Fabricacao (BPF) devem atender
a alguns requisitos como:

a) Confiabilidade: Estabilidade do
enlace melhor que 99,9999%;

b) Velocidade adequada ao processo

¢) Seguranca de dados;

d) Interoperabilidade;

e) Escalabilidade;

Adicionalmente o sistema deve
atender a parametros técnicos de
telecomunicacoes como o controle
de banda, sincronizacao, sensibilida-
de, criptografia dos dados, corregao
de erros e algoritmos adequados de
roteamento.

Exemplos de aplicagées de RSSF

Salas limpas: podem-se utilizar
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alguns “Nos Sensores” para moni-
torar a umidade, a temperatura e o
niamero de particulas em suspensao,
enviando estas informacoes a um sis-
tema supervisorio que pode, de forma
automatica, controlar as variaveis
do ambiente. Suprimentos: Os Nos
Sensores de uma RSSF podem ser
utilizados na monitoracao de linhas
de 4agua, ar comprimido ou outros
insumos, medindo e registrando as
grandezas relevantes como tempera-
tura, pressao, condutividade, ponto
de orvalho, entre outros. Linhas de
vapor podem ser monitoradas [8] e
controladas a distancia por operado-
res ou pelos dispositivos consumido-
res a elas conectados.

Em HVAC: a rede pode propor-
clonar autonomia aos COMpressores,
trocadores de calor e direcionadores
de ar, tornando o sistema inteligen-
te. Com a monitoracao das condi-
¢oes ambientais e locais é possivel
controlar todas as areas garantindo
pressoes, temperaturas e umidades
dentro de parametros pré-definidos
e com maxima economia de energia.
Contando com algoritmos adequados
e sistemas de conectividade entre
areas, a falha de um setor pode ser
compensada por outra unidade sem
perda consideravel do desempenho
global do sistema e sem interven¢ao
humana.
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Sistemas de acesso: Combinando
a RSSF com a tecnologia RFId
pode-se proporcionar controles de
acesso efetivo de pessoas nas areas
sem a quebra das barreiras micro-
biologicas.

Logistica: O transito de matérias
primas, produtos acabados ou até
mesmo instrumentais e ferramen-
tas podem ser acompanhados no
interior da instalacio, combinando
RSSF com dispositivos de identifi-
cacao por radiofrequéncia. Se um
material tomar uma rota incorreta
ou estiver fora dos parametros de
aceitacao (como, por exemplo, sem
esterilizacao) a RSSF pode enviar
estes dados a um supervisorio aler-
tando sobre a nao conformidade.

Centro de materiais e esteriliza-
¢ao: Um CME ¢ um local propicio
para o uso desta nova tecnologia.
Sistemas que combinam RSSF e
RFId podem controlar o aces-
so aos equipamentos de limpeza,
desinfeccdo e esterilizagdo, per-
mitindo ao profissional responsa-
vel acompanhamento a distancia,
gerenciamento de materiais, pes-
soas e processos. Equipamentos
como o da Figura 3, por exemplo,
fazem a identificacao do operador
e do suprimento de agente esteri-
lizante utilizando a tecnologia de
RFId e envia seus dados de pro-
cesso e parametros de esterilizacao
via RSSF a um computador do(a)
enfermeiro(a) responsavel que
pode tomar decisoes de liberagio
de materiais, reprogramar parame-
tros ou documentar a rastreabilida-
de do processo, sem que nenhuma
intervencao de instalagio predial
seja necessaria para a implanta-
¢ao. Se a enfermagem mudar de
local basta um direcionamento de
antenas e as informacdes estarao
disponiveis no novo posto.

Dentre as vantagens do
sistema estao 0 menor custo

de implantagao em relacaoc aos
sistemas cabeados. o aumento
da velocidade de instalacao e a
facil expansao do sistema

Figura 2 - Dispositivo para no Validagdo de sistemas
sensor computadorizados e as RSSF

As RSSF, dependendo da aplica-
cao, serao categorizadas dentro dos
sistemas passiveis de validacio em
conformidade com a GAMP catego-
rias 3 ou 4.

Se o sistema estiver enquadrado na
categoria 4 uma verificacao fim a fim
5 deve ser realizada [9] e algumas ques-

toes devem ser respondidas como:

a) Confiabilidade e integridade:
como garantir a integridade e con-
fiabilidade da totalidade dos dados
mesmo no caso de falhas de comuni-

ca¢ao da RSSF?

Figura 3 - Esterilizador com b) Banco de dados: Meu banco de
recursos de RSSF e RFId. dados ¢ seguro e redundante?

¢) Interferéncias: O que pode
interferir no meu sistema? Qual a
interacao entre os sistemas?

d) Auditoria Wireless: Mapa do
que esta instalado (interno e exter-
no). Quais sao as bandas de freqiien-
cia e os tipos de modulagao utiliza-
dos? Quais os dispositivos presentes
no meio com Wi-Fi, walkie-talkie,
repetidores celulares, dispositivos

adioit (www.radioit

BB BAUMER
]

sem fio legados?

A validacao ainda deve demons-
trar que a confiabilidade dos dados
¢ melhor que 99,99% em toda a
amostra, que os dados enviados com
sincronismo nunca estario errados
ou corrompidos sem que haja algum
algoritmo de recuperacao e que as
poténcias de operagdo e os tempos
de acesso estarao adequados para
que nio existam interferéncias na
vizinhanca do sistema.

A

ortesia Baumer S
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Conclusao

Com a rapida evolugiao dos sis-
temas de telecomunicacées e como
advento da “Internet das Coisas”
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sistem

os -« sistemas industriais ganhario,
ao longo dos anos, mais dispositi-
vos e recursos baseados em RSSF
combinados com outras tecnologias
como o RFId, Ethernet e outros
representando um avanco conside-
ravel na forma com que tratamos
e interagimos com os ambientes e
processos que requerem controle de
contaminagao.

O maior desafio para a implanta-
¢ao destes sistemas serd, certamente,
a implantacdo e validagdao dentro dos
critérios da GAMP a qual demandara
uma mao-de-obra bastante especiali-
zada e ainda relativamente escassa
em nosso pais.

O que vocé precisa?
Ambientes controlados?
Pressurizag@o em cascata?
Adequagdo as normas do sefor?
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